fakturownia.pl

Jak zgtosié¢ naruszenie ochrony danych do Prezesa UODO

Zgtoszenie wstepne — instrukcja dla klientow Fakturowni
Stan informacji: e-mail ,Zawiadomienie o naruszeniu ochrony danych osobowych” z 1 pazdziernika 2026 r.

W skrécie — pie¢ krokow
1. Ustali¢, kiedy dowiedzieli sie Panstwo o naruszeniu. Od tej chwili biegnie 72 godziny na zgtoszenie.

2. Juz teraz ztozy¢ zgtoszenie wstepne: pobrac z konta czesciowo wypetniony formularz, uzupetnic¢ pola
zaznaczone na zotto i ztozy¢ go w UODO. Ryzyka i zawiadomien jeszcze Panstwo nie oceniaja.

3. Po udostepnieniu panelu ze szczegétami Panstwa konta (w najblizszych dniach) — sprawdzic, jakie
dane zostaty pobrane, i poréwnac to z tym, co Panstwo wpisywali w Fakturowni.

4. Dopiero wtedy oceni¢ ryzyko dla oso6b z faktur i zdecydowac, czy i kogo zawiadomic.
5. Ztozy¢ zgtoszenie uzupelniajgce z danymi z panelu i z Panstwa decyzjami (czes¢ 6).

1. Dlaczego to Panstwo sktadajg zgtoszenie

Dane osobowe Panstwa kontrahentéw i innych oséb z faktur wprowadzili Panstwo do Fakturowni. Wobec tych
danych sg Panstwo administratorem, a Fakturownia — podmiotem przetwarzajacym, ktory przetwarza je na
Panstwa polecenie. W razie naruszenia podmiot przetwarzajgcy zgtasza je administratorowi, a administrator —
Prezesowi Urzedu Ochrony Danych Osobowych (art. 33 RODO).

1 pazdziernika 2026 r. zgtosiliSmy Panstwu naruszenie wiadomoscig e-mail ,Zawiadomienie o naruszeniu
ochrony danych osobowych”. Na Panstwa koncie udostepniamy teraz czesciowo wypetniony formularz
zgloszenia do UODO i te instrukcje. W najblizszych dniach udostepnimy takze panel ze szczegétowymi
informacjami o zakresie danych objetych wyciekiem z Paninstwa konta. Zgtoszenia dokonujg Panstwo — my
pomagamy, przekazujgc informacje, formularz i instrukcje.

O danych, ktérych administratorem jest Fakturownia (dane konta i jego uzytkownikéw), poinformowalismy
osobno — tych danych Panstwo nie zgtaszaja.

2. lle majg Panstwo czasu

Zgtoszenie sktada sie bez zbednej zwtoki, w miare mozliwosci w ciggu 72 godzin od chwili, w ktoérej
dowiedzieli si¢ Panstwo o naruszeniu z dostateczng pewnoscig. Zwykle jest to chwila otrzymania naszego e-
maila z 1 pazdziernika 2026 r. — godzine odbioru mozna sprawdzi¢ w skrzynce. Jesli wiedzieli Panstwo o
incydencie wczesniej, np. z naszego komunikatu z 29 wrzesnia 2026 r., termin mogt zaczg¢ biec wczesniej.

Prosimy zapisac te date i godzine w swojej dokumentacji. Zgtoszenie ztozone po 72 godzinach nadal jest
obowigzkowe — trzeba w nim wyjasni¢ przyczyne opodznienia. Brak kompletu informacji nie usprawiedliwia
opOznienia; po to jest zgtoszenie wstepne.

3. Dlaczego teraz zgtoszenie wstepne

Formularz UODO przewiduje trzy rodzaje zgtoszen: kompletne, wstepne — z podstawowymi informacjami w
terminie i obowigzkiem pozniejszego uzupetnienia — oraz uzupetniajagce. RODO pozwala przekazywac
informacje etapami, jezeli nie da sie ich podac od razu (art. 33 ust. 4 RODO).

Wcigz ustalamy dokfadny zakres danych pobranych z poszczegdlnych kont. Termin 72 godzin biegnie jednak
niezaleznie od tego. Dlatego rekomendujemy, aby juz teraz ztozy¢ zgtoszenie wstepne na podstawie
informacji z naszego e-maila z 1 pazdziernika 2026 r., a po udostepnieniu panelu ze szczegdtami wycieku z
Panstwa konta — oceni¢ ryzyko i ztozy¢ zgloszenie uzupetniajgce.

Dlaczego to bezpieczne rozwigzanie? UODO wskazuje, ze opdznienia nie usprawiedliwia czekanie na

zakonczenie analizy, oceny ryzyka ani zgromadzenie wszystkich informacji — w takich przypadkach nalezy
zlozy¢ zgtoszenie wstepne i pozniej je uzupetni¢ (Poradnik UODO, pkt 9.2). Europejska Rada Ochrony
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Danych zaleca, aby w pierwszym zgtoszeniu poinformowac organ, ze petne informacje zostang przekazane
pozniej (Wytyczne 9/2022, pkt 57) — to zdanie jest juz w polu 4A formularza.

Jezeli po analizie okaze sie, ze zgtoszenie byto bezprzedmiotowe, wyjasniajg to Parnstwo w zgtoszeniu
uzupetniajgcym (czes¢ 6). Za zgtoszenie incydentu, ktéry ostatecznie okazat sie nie by¢ naruszeniem, nie
przewidziano sankcji (Wytyczne 9/2022, pkt 60). Ryzykowne jest natomiast sp6znione zgtoszenie.

Co znaczy ,,zgloszenie wstepne” w tej sytuacji? Bez wiedzy, jakie dane z Panstwa konta zostaty
pobrane, nie da sie rzetelnie oceni¢ ryzyka dla oséb z faktur ani zdecydowac, czy je zawiadomi¢. Dlatego w
zgtoszeniu wstepnym opisujg Panstwo zdarzenie i kategorie danych, ktére mogly zosta¢ objete, a
ocene ryzyka i decyzje o zawiadomieniu oséb zapowiadajg na zgloszenie uzupetniajace. Formularz
UODO przewiduje to wprost: w pkt 10 jest odpowiedz ,Nie ocenitem jeszcze”.

4. Jak zlozy¢ zgtoszenie

Elektronicznie

Przez formularz zgtoszenia naruszenia ochrony danych osobowych do Prezesa UODO w serwisie
biznes.gov.pl — adres prosimy wpisa¢ samodzielnie w przegladarce. Zgtoszenie podpisuje sie profilem
zaufanym, podpisem kwalifikowanym albo e-dowodem. Petnomocnik zatgcza petnomocnictwo udzielone w
formie elektronicznej oraz dowdd uiszczenia optaty skarbowej. Tres¢ pdl przenoszg Panstwo do formularza
elektronicznego z pobranego formularza — pola sg w tej samej kolejnosci, a zéttych wskazéwek sie nie
przenosi.

Na papierze - listownie lub osobiscie

+ Pobrac¢ z konta czesciowo wypetniony formularz UODO, uzupetni¢ go, usung¢ zoétte wskazowki,
wydrukowac, wpisac date i miejscowos¢ i podpisac przez osobe lub osoby uprawnione do reprezentowania
Panstwa firmy. Jezeli podpisuje petnomocnik — zatgczy¢ petnomocnictwo.

+ Wysta¢ na adres Urzad Ochrony Danych Osobowych, ul. Stanistawa Moniuszki 1A, 00-014 Warszawa
— najlepiej listem poleconym — albo ztozy¢ osobiscie w kancelarii UODO (godziny pracy kancelarii: 8:00—
16:00).

»  Zachowac¢ kopie formularza oraz dowod nadania lub potwierdzenie ztozenia. Jesli termin 72 godzin jest
bliski, szybciej jest ztozy¢ zgtoszenie elektronicznie albo osobiscie.

Czesciowo wypetniony formularz — jak z niego korzystacé

Na Panstwa koncie udostepniamy oficjalny formularz UODO, w ktorym wypetniliSmy juz pola dotyczace
incydentu — opis zdarzenia, czas naruszenia, rodzaj i charakter naruszenia, dane Fakturowni jako podmiotu
przetwarzajgcego oraz dziatania, ktére podjelismy. Ten formularz jest jednakowy dla wszystkich klientow i

opiera sie na informacjach z naszego e-maila z 1 pazdziernika 2026 r. Tych tekstow nie trzeba przepisywac.

+ Pola oznaczone w tej instrukgji ,,Wypetnione przez Fakturownie” sg juz w formularzu. Prosimy je
przeczytac i sprawdzi¢ — mogg Panstwo dopisa¢ do nich wtasne informacije.

+ Pola oznaczone ,,Do decyzji i uzupetnienia przez Panstwa” wymagaja Panstwa wiedzy lub oceny —
zalezg od tego, jakie dane Panstwo wpisywali i czym zajmuje sie Panstwa firma. W formularzu sg
oznaczone na zo6to — wraz z krétkimi wskazéwkami, co wpisac. Szersze wyjasnienia i przyktady sg w tej
instrukciji.

+ Miejsca w [nawiasach kwadratowych] uzupetniajg Panstwo. Przed ztozeniem prosimy usung¢
wszystkie z6lte wskazowki i uwage pod tytutem formularza — w zgtoszeniu ma zostac¢ tylko Panstwa
tresc.

- Nie wpisujg Panstwo numeréw zgtoszen Fakturowni (do UODO, CERT Polska, Policji) — dotyczg one
zgtoszen Fakturowni, a nie Panstwa. Nie podaja Panstwo danych Inspektora Ochrony Danych
Fakturowni jako swoich.
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Szare ramki w czesci 5 pokazujg, co Fakturownia wpisata w danym polu, oraz przyktady tekstow do Parstwa uzupetnien.

5. Pole po polu
Czes¢ 1. Typ zgloszenia

1 Typ zgtoszenia
WYPELNIONE PRZEZ FAKTUROWNIE DO DECYZJI | UZUPELNIENIA PRZEZ PANSTWA

+ W formularzu zaznaczylismy ,,Zgtoszenie wstepne”. Przyblizong date uzupetnienia (pole opcjonalne)
mozna pomingc¢ albo wpisac¢ date, do ktorej planujg Panstwo zakonczy¢ analize.

* Przy zgtoszeniu uzupetniajgcym — ,,Zgtoszenie uzupetniajgce/zmieniajace”, z datg poprzedniego
zgtoszenia i sygnaturg sprawy nadang przez UODO (czes¢ 6).

1 Wlasna sygnatura sprawy (opcjonalnie)
DO DECYZJI | UZUPELNIENIA PRZEZ PANSTWA

Numer z Panstwa rejestru naruszen, jesli go Panstwo prowadzg; mozna poming¢.

1 Zgloszenie organowi w innym panstwie lub innym organom
DO DECYZJI | UZUPELNIENIA PRZEZ PANSTWA

Zaznaczyc tylko wtedy, gdy Panstwo sami cos zgtosili — np. Policji probe oszustwa wobec Panstwa firmy — i
podac wtasny numer. Zgtoszenhh dokonanych przez Fakturownie tu nie wpisujemy.

Czes¢ 2. Podmiot zglaszajacy

2A-2B Dane i adres siedziby administratora
DO DECYZJI | UZUPELNIENIA PRZEZ PANSTWA

Dane Panstwa firmy wedtug KRS lub CEIDG: petna nazwa (przy jednoosobowej dziatalnosci — imig i nazwisko
przedsiebiorcy i nazwa firmy), NIP, REGON, KRS (jesli dotyczy), adres siedziby z gming, powiatem i
wojewodztwem. Sektor wybierajg Panstwo z listy (pole opcjonalne).

2C Osoby uprawnione do reprezentowania administratora
DO DECYZJI | UZUPELNIENIA PRZEZ PANSTWA

Osoby, ktére mogg dziata¢ w imieniu firmy (zarzad wedtug KRS, wspdlnicy, przedsiebiorca). Nie musi to by¢
wiasciciel konta w Fakturowni.

2D Petnomocnik
DO DECYZJI | UZUPEENIENIA PRZEZ PANSTWA

Zaznaczyc, jesli zgtoszenie sktada petnomocnik, np. kancelaria lub biuro rachunkowe — z petnomocnictwem.

2E Inspektor ochrony danych lub inny punkt kontaktowy
DO DECYZJI | UZUPELNIENIA PRZEZ PANSTWA

Dane Panstwa inspektora ochrony danych. Jesli go nie wyznaczono — zaznaczy¢ ,Inspektor nie zostat
wyznaczony” i podac¢ osobe kontaktowg w Panstwa firmie (imie i nazwisko, telefon, e-mail). Urzad bedzie sie
kontaktowat z tg osoba.

2F Inne podmioty uczestniczace w przetwarzaniu
WYPELNIONE PRZEZ FAKTUROWNIE

Whisalismy Fakturownie jako podmiot przetwarzajgcy. Jesli na Panstwa koncie pracowato biuro rachunkowe,
mog3 je Panstwo dodac jako drugi podmiot.

Nazwa i dane kontaktowe: Fakturownia sp. z 0.0., ul. Juliana Smulikowskiego 6/8, 00-389 Warszawa;
Inspektor Ochrony Danych: iod@fakturownia.pl; tel. +48 22 398 7771.
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Rola: Podmiot przetwarzajgcy — dostawca internetowego programu do wystawiania faktur Fakturownia.pl,
przetwarzajgcy dane osobowe kontrahentow administratora na podstawie Regulaminu powierzenia
przetwarzania danych osobowych. Naruszenie nastgpito w systemach informatycznych tego podmiotu.

Czesc¢ 3. Czas naruszenia

3A Data stwierdzenia naruszenia
DO DECYZJI | UZUPEENIENIA PRZEZ PANSTWA

Data i godzina, kiedy dowiedzieli sie Panstwo o naruszeniu — zwykle otrzymania naszego e-maila z 1
pazdziernika 2026 r. (zob. czesc¢ 2 tej instrukgji).

3A Sposoéb stwierdzenia naruszenia
WYPELNIONE PRZEZ FAKTUROWNIE DO DECYZJI | UZUPELNIENIA PRZEZ PANSTWA

Tekst jest w formularzu; prosimy uzupeti¢ date i godzine otrzymania naszego e-maila. Warianty:

Zgtoszenie naruszenia przez podmiot przetwarzajgcy — Fakturownia sp. z 0.0. — na podstawie art. 33 ust. 2
RODO: wiadomos¢ e-mail ,Zawiadomienie o naruszeniu ochrony danych osobowych” otrzymana [data,
godzina].

[Jesli wiedzieli Panstwo wczesniej:] Informacja o incydencie opublikowana przez podmiot przetwarzajgcy
[data], a nastepnie zgtoszenie naruszenia przez podmiot przetwarzajgcy e-mailem otrzymanym [data,
godzina].

[W zgtoszeniu uzupetniajgcym mozna dodac:] Szczegdtowe informacje o danych z konta administratora
podmiot przetwarzajgcy udostepnit w panelu konta [data].

3A Data powiadomienia przez podmiot przetwarzajacy (opcjonalnie)
DO DECYZJI | UZUPELNIENIA PRZEZ PANSTWA

Data i godzina otrzymania naszego e-maila (wysytka rozpoczeta sie 1 pazdziernika 2026 r.).

3A Powody opd6znienia
DO DECYZJI | UZUPELNIENIA PRZEZ PANSTWA

Tylko jesli od chwili stwierdzenia naruszenia mineto wiecej niz 72 godziny — Panstwa wyjasnienie.

3B Data i czas rozpoczecia i zakonczenia naruszenia
WYPELNIONE PRZEZ FAKTUROWNIE

W formularzu:

Rozpoczecie: 27.09.2026, ok. godz. 3:20
Zakonczenie: 28.09.2026, ok. godz. 17:45

Czesc¢ 4. Charakter naruszenia

4A Opis naruszenia
WYPELNIONE PRZEZ FAKTUROWNIE DO DECYZJI | UZUPELNIENIA PRZEZ PANSTWA

Opis zdarzenia jest w formularzu — ponizej jego tres¢. Na koncu moga Panstwo dopisa¢ wtasne informacje, a w
zgtoszeniu uzupetniajgcym — zakres danych z Panstwa konta wedtug panelu (przyktady w nawiasach).
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Administrator korzysta z internetowego programu do wystawiania faktur Fakturownia.pl. Dane osobowe
kontrahentéw administratora i innych oséb wskazanych na fakturach przetwarza w imieniu administratora
podmiot przetwarzajgcy — Fakturownia sp. z 0.0.

Wedtug informacji podmiotu przetwarzajgcego od 27.09.2026, ok. godz. 3:20, do 28.09.2026, ok. godz.
17:45 osoba nieuprawniona miata dostep do jego systemow i skopiowata duzg czes$¢ bazy danych na
wiasne serwery, w tym dane z konta administratora. Podmiot przetwarzajgcy stwierdzit naruszenie
28.09.2026 i tego samego dnia o godz. 18:01 usunat luke. 1 pazdziernika 2026 r. zgtosit naruszenie
administratorowi wiadomoscig e-mail (art. 33 ust. 2 RODO) i zapowiedziat przekazanie szczegétowych
informacji o danych z konta administratora. Podmiot przetwarzajgcy zgtosit incydent takze Prezesowi
UODO, CERT Polska i Policji (CBZC).

Wedtug informacji podmiotu przetwarzajgcego pobieranie najwiekszych zbioréw danych szto od rekordow
najstarszych i zostato przerwane, zanim objeto nowsze, dlatego zakres pobranych danych zalezy od daty
ich zapisania. Z konta administratora mogty zosta¢ pobrane: dane kontrahentéw dodanych przed
16.10.2024 (nazwa lub imie i nazwisko, NIP, adres, adres dostawy, e-mail, telefon, numer rachunku,
notatka, pola wtasne) oraz link do panelu kontrahenta i — jesli kontrahent ustawit hasto — skrét hasta; dane
dodatkowych stron faktury, np. odbiorcy lub ptatnika (nazwa lub imie i nazwisko, NIP, adres, e-mail, telefon,
notatka), tres¢ dodatkowych pdl opisowych oraz kwoty — z faktur z catego okresu; petna tres¢ faktur
wystawionych przed 22.03.2021 (sprzedawca, nabywca, numer, daty, kwoty, sposéb i termin ptatnosci,
uwagi); pozycje faktur sprzed 6.06.2019 (nazwy towardw, ilosci, ceny); ptatnosci (daty, kwoty, tytuty
przelewow, nazwy i numery rachunkéw nadawcow); dane zaimportowane z plikow oraz zawartos¢
eksportéw i importow zleconych do 6.03.2026 (w wiekszosci); dokumenty magazynowe sprzed 14.07.2023 i
akcje magazynowe sprzed 16.05.2022; informacje o zatgcznikach (nazwa, typ, rozmiar, data) dla plikow
dodanych przed 6.11.2025. Daty graniczne ustalono z dziennikéw zapytan bazy danych; mogg sie rézni¢ o
kilkanascie dni. Dla faktur wystawionych od 22.03.2021 nie pobrano nazwy nabywcy ani numeru faktury.

Wedtug informacji podmiotu przetwarzajgcego nie zostaty pobrane: certyfikaty KSeF; dane logowania do
bankéw i dane kart ptatniczych (podmiot przetwarzajgcy ich nie przechowuje); dane przechowywane w
ramach integracji konfigurowanych w zakfadce ,Integracje i dodatki”; tres¢ faktur wystawionych od
22.03.2021 — poza kwotami, dodatkowymi polami opisowymi i danymi dodatkowych stron faktury; dane
kontrahentéw dodanych od 16.10.2024. Wedtug wiedzy podmiotu przetwarzajgcego dane nie zostaty
dotychczas upublicznione; podmiot przetwarzajgcy monitoruje to wspdlnie z CERT Polska.

[Zgtoszenie wstepne:] Zgtoszenie ma charakter wstepny. Administrator uzupetni je po otrzymaniu od
podmiotu przetwarzajgcego szczegétowych informacji o danych ze swojego konta.

[PozZniej, w zgtoszeniu uzupetniajgcym — wedtug panelu:] Z konta administratora pobrano w szczegdélnosci:
[kategorie danych, okresy i liczby rekordow wedtug panelu, sprawdzone przez Panstwa].

[Opcjonalnie:] Administrator korzysta z programu od [rok]. Administrator nie stwierdzit dotychczas préb
wykorzystania danych / stwierdzit [opis].

4B Na czym polegato naruszenie
WYPELNIONE PRZEZ FAKTUROWNIE

Zaznaczylismy: e) Nieuprawnione uzyskanie dostepu do informacji poprzez ztamanie zabezpieczen.

4C Dziatanie ztosliwego oprogramowania
WYPELNIONE PRZEZ FAKTUROWNIE

PozostawiliSmy puste — nie dotyczy (w 4B nie zaznaczono f).

4D Przyczyna naruszenia
WYPELNIONE PRZEZ FAKTUROWNIE

Zaznaczylismy: Zewnetrzne dziatanie zamierzone.
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4E Charakter naruszenia
WYPELNIONE PRZEZ FAKTUROWNIE

Zaznaczylismy: Naruszenie poufnosci danych (wedtug informacji podmiotu przetwarzajgcego dane zostaty
skopiowane).

4F Dzieci — ustugi spoteczenstwa informacyjnego
DO DECYZJI | UZUPELNIENIA PRZEZ PANSTWA

Zwykle nie dotyczy. Zaznaczajg Panstwo tylko, jesli sprzedajg Panstwo ustuge internetowg bezposrednio
dzieciom. Jesli na fakturach sg dane dzieci w innym kontekscie (np. szkota, zajecia, opieka), zaznacza sie
,Dzieci” w czesci 7.

Czesc¢ 5. Liczba osob i wpisow

5 Przyblizona liczba oséb, ktérych dotyczy naruszenie
DO DECYZJI | UZUPELNIENIA PRZEZ PANSTWA

+ Licza sie tylko osoby fizyczne: konsumenci, osoby prowadzgce jednoosobowa dziatalnos¢, osoby
kontaktowe firm i inne osoby wskazane na fakturach (odbiorcy, ptatnicy). Spétek, fundacji czy urzedow nie
liczymy.

+ W zgtoszeniu wstepnym podajg Panstwo szacunek na podstawie wtasnej wiedzy — ile 0séb fizycznych
mogto zostac objetych naruszeniem: np. ilu kontrahentéw-oséb fizycznych i oséb kontaktowych maja
Panstwo w kartotece, z uwzglednieniem dat z pola 4A (np. kontrahenci dodani przed 16.10.2024). Lepiej
podac¢ liczbe z zapasem niz zanizong.

+  Woystarczy zapis: ,ok. [liczba] — szacunek, zostanie doprecyzowany w zgtoszeniu uzupetniajgcym”.
Doktadniejsze liczby ustalg Panstwo po udostepnieniu panelu — panel pokaze wstepne wyliczenie, ktére
trzeba bedzie sprawdzi¢, bo jest automatyczne i moze sie myli¢.

5 Przyblizona liczba wpiséw danych osobowych
DO DECYZJI | UZUPELNIENIA PRZEZ PANSTWA

Whis to rekord, a nie osoba — jedna osoba moze mie¢ karte kontrahenta, kilka faktur i kilka ptatnosci. W
zgtoszeniu wstepnym wystarczy szacunek (np. liczba kart kontrahentow i faktur dla oséb fizycznych);
doktadniejsze liczby — w zgtoszeniu uzupetniajgcym, na podstawie panelu.

Czes¢ 6. Kategorie danych osobowych

6A Dane podstawowe
WYPELNIONE PRZEZ FAKTUROWNIE DO DECYZJI | UZUPELNIENIA PRZEZ PANSTWA

+ W zgtoszeniu wstepnym zaznaczajg Panstwo kategorie, kiére mogly zosta¢ objete naruszeniem — czyli
te, ktére byly zapisane w Panstwa koncie i mieszczg sie w zakresie opisanym w polu 4A. Zakres
potwierdzg Panstwo w zgtoszeniu uzupetniajgcym. Najczesciej: nazwiska i imiona, adres e-mail, numer
telefonu, adres zamieszkania (gdy kontrahentami sg osoby prywatne lub jednoosobowe dziatalnosci
prowadzone pod adresem domowym), numer rachunku bankowego.

* Numer PESEL — jesli wpisywali Panstwo PESEL, np. w danych dodatkowych stron faktury dla osob
prywatnych. Nazwa uzytkownika i/lub hasto — jesli kontrahenci ustawili hasto do panelu kontrahenta.

* W polu ,Inne” wpisaliSmy kategorie wspdlne dla wszystkich kont: NIP; dane z faktur (numery, daty, kwoty,
sposob i termin ptatnosci, informacja o nieoptaconych fakturach); nazwy towardw i ustug; tytuty przelewdw;
tres¢ uwag i notatek — [opisa€, co w nich wpisywano].

+ Fakturownia nie wie, co Panstwo wpisywali w uwagach, notatkach, opisach i nazwach pozycji — moze tam
by¢ np. data urodzenia, numer dowodu, imiona rodzicéw, informacja o leczeniu czy sprawie sgdowej. Takie
dane takze trzeba zaznaczy¢.

Przyktady, kiedy trzeba zaznaczy¢ wiecej: gabinety i placowki medyczne — czesto data urodzenia,
PESEL, a takze dane o zdrowiu (6B); szkotly, przedszkola, zajecia dla dzieci — dane dzieci, imiona
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rodzicéw; kancelarie — opisy spraw, czasem dane z art. 10 RODO (6C); najem i ustugi wymagajace
potwierdzenia tozsamosci — seria i numer dowodu; kursy i szkolenia — PESEL, data urodzenia.

6B Dane szczegolnej kategorii
DO DECYZJI | UZUPELNIENIA PRZEZ PANSTWA

» Dane, ktorych ujawnienie najbardziej szkodzi: o zdrowiu, pochodzeniu, pogladach, wyznaniu,
przynaleznosci do zwigzkéw zawodowych, zyciu seksualnym, dane genetyczne i biometryczne.

» Zaznaczajg Panstwo, jesli z faktur, notatek lub nazw ustug zapisanych w koncie mozna je wywnioskowac —
w zgtoszeniu wstepnym takze wtedy, gdy nie wiadomo jeszcze, czy te dane zostaty pobrane. Wazne: sam
fakt, ze kto$ jest klientem gabinetu, terapeuty czy apteki, jest juz informacjg o zdrowiu — nawet gdy na
fakturze nie ma diagnozy.

6C Dane z art. 10 RODO (wyroki, czyny zabronione)
DO DECYZJI | UZUPELNIENIA PRZEZ PANSTWA

Dotyczy gtownie kancelarii i firm wspotpracujgcych z sagdami — np. faktura ,obrona w sprawie karnej” ujawnia,
ze ktos byt podejrzanym.

Czes¢ 7. Kategorie os6b

7 Kategorie osob i szczegotowy opis
WYPELNIONE PRZEZ FAKTUROWNIE DO DECYZJI | UZUPELNIENIA PRZEZ PANSTWA

+ Zaznaczylismy Klienci (obecni i potencjalni) — prosimy sprawdzi¢; dodatkowo — zaleznie od Panstwa
dziatalnosci — np. Pacjenci, Uczniowie, Dzieci, Pracownicy (gdy na fakturach sg pracownicy lub osoby
kontaktowe), Osoby o szczegolnych potrzebach.

* Nie zaznaczajg Panstwo ,Uzytkownicy” z mys$lg o uzytkownikach konta w Fakturowni — o ich danych
informuje Fakturownia.

+  Opis: czes¢ wspolna jest w formularzu; prosimy uzupetni¢ cze$¢ dotyczgcg Panstwa firmy.

Kontrahenci administratora i inne osoby wskazane na jego fakturach i dokumentach (nabywcy, odbiorcy,
ptatnicy, nadawcy ptatnosci), ktérych dane byty zapisane w programie Fakturownia.pl. Wedtug informacji
podmiotu przetwarzajgcego naruszenie obejmuje m.in. kontrahentéw dodanych przed 16.10.2024 oraz
osoby wskazane jako dodatkowe strony faktur z catego okresu; szczegotowy zakres dat — w pkt 4A.

[Panstwa uzupetnienie, np.:] w wiekszosci przedsiebiorcy prowadzgcy jednoosobowg dziatalnos¢ i osoby
kontaktowe firm / konsumenci — pacjenci gabinetu; administrator korzysta z programu od [rok]; wsréd osob
[sa / nie ma] osob szczegolnie narazonych (dzieci, osoby starsze, pacjenci).

Czes¢ 8. Mozliwe konsekwencje

8A Konsekwencje dla oséb
WYPELNIONE PRZEZ FAKTUROWNIE DO DECYZJI | UZUPELNIENIA PRZEZ PANSTWA

+  Zaznaczylismy — do sprawdzenia: Utrata kontroli nad wiasnymi danymi osobowymi oraz Strata
finansowa (fatszywe faktury i wezwania do zaptaty na zmieniony numer rachunku). Pozostate prosimy
zaznaczyé, jesli dotycza:

+ Kradziez lub sfalszowanie tozsamosci — jesli wsrod danych sg numery PESEL lub dokumentow.
Naruszenie dobrego imienia, dyskryminacja — jesli z danych wynikajg informacje wrazliwe. Utrata
poufnosci danych chronionych tajemnicg zawodowa — np. kancelarie, gabinety lekarskie i
psychologiczne.

* W polu ,Inne” wpisalismy:
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Wykorzystanie danych do wiadomosci i telefonéw podszywajgcych sie pod administratora, jego
kontrahentéw, bank lub urzad, w celu wytudzenia pieniedzy lub danych; fatszywe wezwania do zaptaty
nieoptaconych faktur na inny numer rachunku; uzycie skopiowanego linku do panelu kontrahenta albo hasta
kontrahenta w innych serwisach, jesli byto takie samo.

8B Czy wystapito wysokie ryzyko?
DO DECYZJI | UZUPELNIENIA PRZEZ PANSTWA

+ W zgtoszeniu wstepnym nie oceniajg Panstwo jeszcze ryzyka — bez informagciji, jakie dane z Panstwa
konta zostaty pobrane, taka ocena nie bytaby rzetelna. Ocene przedstawig Panstwo w zgtoszeniu
uzupetniajgcym (czes¢ 6).

» Na formularzu papierowym pola ,Tak” / ,Nie” prosimy pozostawi¢ bez zaznaczenia i w uzasadnieniu
wpisac tekst ponizej. Jesli formularz elektroniczny nie pozwoli przejs¢ dalej bez zaznaczenia, z ostroznosci
mozna zaznaczy¢ ,Tak” — a w uzasadnieniu wyraznie napisac, ze to zatozenie ostroznosciowe do czasu
ustalenia zakresu danych.

Ocena ryzyka nie jest na tym etapie mozliwa: administrator nie otrzymat jeszcze od podmiotu
przetwarzajgcego informacji o zakresie danych pobranych z jego konta. Administrator przeprowadzi ocene
po ich otrzymaniu i przedstawi jg w zgtoszeniu uzupetniajgcym. [Jesli zaznaczono , Tak™] Zaznaczenie
»1ak” jest zatozeniem ostrozno$ciowym do czasu ustalenia zakresu danych.

Czesé 9. Srodki bezpieczenstwa i srodki zaradcze

9A Srodki dotychczas stosowane
DO DECYZJI | UZUPELNIENIA PRZEZ PANSTWA

Panstwa srodki, np.: umowa powierzenia z dostawcg, indywidualne konta uzytkownikéw, logowanie
dwuetapowe, zasady haset, nadawanie i odbieranie uprawnien, przeszkolenie pracownikow. Prosimy opisaé
tylko to, co faktycznie stosowali Panstwo. W formularzu jest juz zdanie:

Dane byty przetwarzane w systemie podmiotu przetwarzajgcego Fakturownia sp. z 0.0. na podstawie
Regulaminu powierzenia przetwarzania danych osobowych, ktory okresla obowigzki podmiotu
przetwarzajgcego w zakresie bezpieczenstwa danych.

9B Srodki, aby naruszenie sie nie powtérzyto
WYPELNIONE PRZEZ FAKTUROWNIE DO DECYZJI | UZUPELNIENIA PRZEZ PANSTWA

Dziatania Fakturowni sg w formularzu; prosimy dopisa¢ swoje.

Wedtug informacji podmiotu przetwarzajacego: 28.09.2026, 13:35 — pierwsza blokada adresu
atakujgcego; 18:01 — usuniecie luki w aplikacji; 18:56—-20:14 — zmiana kluczy aplikacji i haset ustug; 20:44—
21:51 — przeniesienie ruchu na nowe serwery zbudowane od zera, wytgczenie starych, dezaktywacja
wykradzionych kluczy; 23:10 — czasowa blokada panelu klienta; 28.09.2026, 23:50 — 29.09.2026, 4:03 —
wymiana tokenéw API klientow; 29.09.2026, 2:35 — dodatkowe zabezpieczenia generatora plikéw PDF.

Administrator [do wyboru i uzupetnienia]: zmiana haset uzytkownikéw konta [data]; wtgczenie
logowania dwuetapowego [data]; przeglad listy uzytkownikow konta [data]; wpisanie nowych kluczy API i
kluczy integracji [data].
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9C Srodki ograniczajace skutki dla oséb
WYPELNIONE PRZEZ FAKTUROWNIE DO DECYZJI | UZUPELNIENIA PRZEZ PANSTWA

Dziatania Fakturowni sg w formularzu; prosimy dopisa¢ swoje.

Wedtug informacji podmiotu przetwarzajacego: uniewaznienie dotychczasowych linkéw do panelu
kontrahenta i wygenerowanie nowych; dezaktywacja wykradzionych kluczy; monitorowanie wspolnie z
CERT Polska, czy dane nie zostaty upublicznione; zgtoszenie incydentu Policji.

Administrator [do wyboru i uzupetnienia]: ostrzezenie kontrahentéw przed fatszywymi fakturami i
wezwaniami do zaptaty [data]; potwierdzanie zmian numerdéw rachunkéw niezaleznym kanatem. Decyzja o
zawiadomieniu 0séb — po otrzymaniu informacji o zakresie danych z konta.

Czesc¢ 10. Zawiadomienie oséb

10 Czy osoby zostaly zawiadomione?
DO DECYZJI | UZUPELNIENIA PRZEZ PANSTWA

* W zgtoszeniu wstepnym zaznaczy¢ ,,Nie ocenitem jeszcze”. Formularz sam wskazuje, ze po podjeciu
decyzji sktada sie zgtoszenie uzupetniajgce — tak wiasnie zrobig Panstwo po otrzymaniu informaciji o
zakresie danych z konta.

+ Pozostate pola pkt 10 (data, liczba osob, srodki komunikacji, tres¢ zawiadomienia) pozostawi¢ puste. Jak
je wypetni¢ w zgtoszeniu uzupetniajgcym — czesc 6.
Czes¢ 11. Przetwarzanie transgraniczne

11 Naruszenie ma charakter transgraniczny
DO DECYZJI | UZUPELNIENIA PRZEZ PANSTWA

Zwykle nie zaznacza sie — pojedynczy kontrahenci z innych krajow nie czynig naruszenia transgranicznym.
Zaznaczajg Panstwo, jesli majg Panstwo jednostki w innych krajach UE albo znaczna cze$¢ Panstwa klientow
— 0s06b prywatnych — mieszka w innych krajach Europejskiego Obszaru Gospodarczego. (Wielka Brytania na
liscie formularza nie nalezy do EOG.)

6. Zgloszenie uzupetniajagce — krok po kroku

Kiedy je ztozy¢

Zgtoszenie uzupetniajgce skfada sie bez zbednej zwloki, gdy pojawig sie nowe informacje lub zapadng
decyzje (art. 33 ust. 4 RODO). Przepisy nie wyznaczajg na nie osobnego terminu; jezeli UODO wskaze sposob
lub termin przekazania informaciji, prosimy sie do niego zastosowac.

Kiedy Co uzupetnié
Po udostepnieniu panelu ze szczegétami Zakres danych z Panstwa konta (4A), liczby osob i
Panstwa konta i jego sprawdzeniu wpisow (5), kategorie danych (6), opis osob (7) — po

Panstwa weryfikaciji.
Po ocenie ryzyka Odpowiedz i uzasadnienie w 8B; odpowiedz w 10.

Po wystaniu zawiadomien do oséb Data, liczba zawiadomionych osob, kanaty i tre$¢
zawiadomienia bez danych konkretnych oséb (10).

Gdy otrzymaja Panstwo od nas nowe ustalenia Zmiany wskazane w naszej wiadomosci — z
powotaniem sie na nig.

Gdy okaze sie, ze zgloszenie byto Wyjasnienie i uzasadnienie — zob. nizej.
bezprzedmiotowe
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Mozna ztozy¢ jedno zgtoszenie uzupetniajgce ze wszystkimi zmianami albo kilka — w miare ustalania kolejnych
informacji.

Jak je wypetnié
+ Uzy¢ tego samego formularza. W pkt 1 zaznaczy¢ ,,Zgloszenie uzupetniajagce/zmieniajace” i podac¢ date
poprzedniego zgtoszenia oraz sygnature sprawy nadang przez UODO (jest w pismie lub wiadomosci z
urzedu). Jesli sygnatury jeszcze nie ma — podac date ztozenia zgtoszenia wstepnego i sposéb jego
ztozenia.

+ Wypehi¢ wszystkie pola aktualnymi informacjami, a nie tylko te, ktdre sie zmienity — tak, aby zgtoszenie
uzupetniajgce dawato petny obraz sprawy.

» Na poczatku pola 4A krétko opisac, co sie zmienito wzgledem poprzedniego zgtoszenia, i usung¢ zdanie o
wstepnym charakterze zgtoszenia, jesli to juz ostatnie uzupetnienie.

+ Jezeli w zgtoszeniu wstepnym w pkt 10 zaznaczyli Panstwo ,Nie ocenitem jeszcze” — teraz wskazac
decyzje. Po wystaniu zawiadomien do osob trzeba przestac ich tres¢ (pkt 10).

Przykiad poczatku pola 4A w zgloszeniu uzupetniajgcym:

Niniejsze zgloszenie uzupetnia zgtoszenie wstepne z [data] (sygn. [sygnatura UODQ]). Zmiany wzgledem
zgtoszenia wstepnego: [np. zakres danych oraz liczby os6b i wpisow ustalone na podstawie
informacji przekazanych przez podmiot przetwarzajacy w panelu konta (pkt 4A, 5, 6, 7); ocena
ryzyka (pkt 8B); informacja o zawiadomieniu oséb (pkt 10)]. Pozostate informacje ze zgtoszenia
wstepnego pozostajg aktualne.

Ocena ryzyka (pkt 8B) — w zgtoszeniu uzupetniajgcym
+  Gdy wiedzg juz Panstwo, jakie dane z konta zostaty pobrane, oceniajg Panstwo, czy naruszenie moze

powodowac wysokie ryzyko dla oséb z faktur. ,Tak” oznacza obowigzek zawiadomienia tych osob (art. 34
RODO); ,Nie” — zawiadamia¢ nie trzeba, ale trzeba umie¢ to uzasadnic.

* Na wysokie ryzyko wskazujg zwltaszcza: numer PESEL lub dokumentu tozsamosci, prywatny numer
rachunku, dane o zdrowiu lub inne dane szczegodlne, dane dzieci. Same imie i nazwisko ze stuzbowymi
danymi kontaktowymi zwykle nie stwarzajg wysokiego ryzyka.

- Jesli wysokie ryzyko dotyczy tylko czesci osdb, zaznacza sie ,Tak” i wskazuje te grupe w uzasadnieniu —
zawiadamia sie wtedy tylko te grupe. Dla danych, ktérych administratorem jest Fakturownia, ocenilismy
ryzyko jako wysokie — moze to by¢ dla Panstwa punkt odniesienia.

Przykilady uzasadnienia do dostosowania:

Tak: Wysokie ryzyko dotyczy osoéb, ktérych dane objete naruszeniem obejmujg [numer PESEL / prywatny
numer rachunku bankowego / informacje, z ktérych mozna wnioskowa¢ o zdrowiu] — [liczba] osob.
Dane zostaty celowo skopiowane przez osobe nieuprawniong i mogg zostac¢ uzyte do [podszywania si¢ i
zaciggania zobowigzan / oszustw finansowych]. Te osoby zawiadamiamy. Dla pozostatych oséb dane
obejmujg wytgcznie [imiona i nazwiska, stuzbowe dane kontaktowe, adresy i NIP dziatalnosci, dane z
faktur] — naruszenie stwarza dla nich ryzyko, ale nie wysokie.

Nie: Dane objete naruszeniem obejmujg wytgcznie [imiona i nazwiska, stuzbowe dane kontaktowe,
adresy i NIP dziatalnosci gospodarczej, dane z faktur]; nie obejmujg numeréw PESEL, dokumentéw
tozsamosci, prywatnych numeréw rachunkéw ani danych szczegdlnych kategorii. Naruszenie stwarza
ryzyko, ale w ocenie administratora nie wysokie. [Kontrahentéw ostrzegliSmy przed fatlszywymi
fakturami i wezwaniami do zaptaty.]
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Zawiadomienie oséb (pkt 10) — w zgtoszeniu uzupetniajgcym

Wysokie ryzyko, zawiadomienia wystane — ,,Tak”, z datg, liczbg zawiadomionych osob i Srodkami
komunikacji. Wysokie ryzyko, wysytka planowana — ,,Nie, ale zostang zawiadomione”, z datg lub
zaznaczeniem ,nie znam jeszcze daty”. Zawiadomienia wysyta sie bez zbednej zwitoki.

Brak wysokiego ryzyka — ,,Nie, nie zostang zawiadomione”, wariant ,stwierdzono brak wysokiego ryzyka”
(uzasadnienie w 8B). Pozostate wyjatki (szyfrowanie przed naruszeniem, srodki zastosowane po
naruszeniu) w tej sprawie praktycznie nie majg zastosowania — dane skopiowano w postaci czytelne;j.

Czy indywidualnie: zwykle ,Tak” — e-mail, a gdy go brak, list lub telefon. Komunikat publiczny tylko wobec
0s6b, do ktérych nie da sie dotrze¢ indywidualnie.

Tres$¢ zawiadomienia: do UODO przesyta sie tres¢ faktycznie wystang, z danymi osoby zastgpionymi
oznaczeniami, np. ,[imie i nazwisko]”. Wz6r zawiadomienia udostepnimy razem ze szczegétami Panstwa
konta.

Gdy zgtoszenie okazato sie bezprzedmiotowe

Moze sie zdarzy¢, ze po sprawdzeniu informacji z panelu okaze sie, ze incydent nie objat danych
osobowych, za ktore Panstwo odpowiadajg — np. na koncie byli zapisani wytgcznie kontrahenci bedacy

sp
fiz

6tkami, bez danych oséb kontaktowych, albo z panelu wynika, Zze z Panstwa konta nie pobrano danych oséb
ycznych. Wtedy w zgtoszeniu uzupetniajgcym wyjasniajg Panstwo, ze zgtoszenie wstepne okazato sie

bezprzedmiotowe, i podajg uzasadnienie.

Wytyczne EROD 9/2022 przewidujg taka mozliwo$¢: administrator przekazuje organowi aktualne informacje, a
incydent odnotowuje w swojej dokumentacji jako niebedacy naruszeniem; za takie zgtoszenie nie przewidziano

sa

7.

nkcji (pkt 60).

Przyktad tresci pola 4A:

Niniejsze zgtoszenie uzupetnia zgtoszenie wstepne z [data] (sygn. [sygnatura UODQ]). Po analizie
informacji przekazanych przez podmiot przetwarzajgcy w panelu konta administrator ustalit, ze incydent u
podmiotu przetwarzajgcego nie objgt danych osobowych, ktérych administratorem jest zgtaszajgcy:
[uzasadnienie, np. w programie byly zapisane wylgcznie dane kontrahentéw bedacych osobami
prawnymi, bez danych oso6b kontaktowych]. W zwigzku z tym zgtoszenie wstepne okazato sie
bezprzedmiotowe. Administrator odnotowat incydent w swojej dokumentaciji.

Uwaga — to nie to samo co niskie ryzyko. Jezeli dane oséb z Panstwa faktur zostaty skopiowane,
naruszenie miato miejsce — nawet jesli oceniajg Panstwo ryzyko dla tych oséb jako niskie. Wtedy
zgtoszenie nie jest bezprzedmiotowe: w zgtoszeniu uzupetniajgcym aktualizujg Panstwo ocene ryzyka (8B)
i decyzje o zawiadomieniu osob (10), z uzasadnieniem.

Dokumentacja po Paninstwa stronie

Kazde naruszenie administrator odnotowuje w swojej dokumentaciji (rejestrze naruszen) — takze wtedy, gdy
uzna, ze czegos$ nie zgtasza albo kogos nie zawiadamia (art. 33 ust. 5 RODO).

Warto zapisac: chwile stwierdzenia naruszenia, ocene ryzyka z uzasadnieniem, decyzje o zgtoszeniu i
zawiadomieniach, podjete dziatania z datami.

Zgtoszenia uzupetniajgce i ich powody — w tym ustalenie, ze zgtoszenie okazato sie bezprzedmiotowe —
takze odnotowuje sie w dokumentac;ji.

Prosimy zachowac: kopie wszystkich zgtoszen, potwierdzenie ztozenia (UPO lub dowod nadania),
sygnature sprawy, tre$¢ wystanych zawiadomien i liste adresatow.
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8. Kontakt i bezpieczenstwo

* Inspektor Ochrony Danych Fakturowni: iod@fakturownia.pl; Fakturownia sp. z 0.0.: tel. +48 22 398 7771.
Biezgce ustalenia: fakturownia.pl/incydent (adres prosimy wpisa¢ samodzielnie).

+ Pytania dotyczgce samego skfadania zgtoszenia: infolinia UODO 606 950 000 (dni robocze, 10:00-14:00).

+ Fakturownia nie prosi o przestanie jej Panstwa zgtoszenia ani danych do niego i nie oferuje ,pomocy w
zgtoszeniu” przez linki w wiadomosciach. Wiadomosci w sprawie incydentu wysylamy wytgcznie z domeny
fakturownia.pl, bez zatgcznikow.

Instrukcja jest pomocg podmiotu przetwarzajgcego (art. 28 ust. 3 lit. f RODO) i nie stanowi porady prawnej. Za
tre$¢ zgtoszenia, ocene ryzyka i decyzje o zawiadomieniu oséb odpowiada administrator danych. W razie
watpliwosci warto skonsultowac sie z wtasnym inspektorem ochrony danych lub prawnikiem.
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